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'ALLES WAT JE MOET WETEN
OVER IPE NIS2-RICHTLIIN

DE NOODZAAK VAN NIS2-RICHTLIIN ONDERNEEM ACTIE
ALLES WAT JE MOET WETEN DE NIS2-RICHTIIN VERPLICHT:

De NIS2-richtlijn is van essentieel belang voor het
waarborgen van cybersecurity en de bescherming van
netwerken en informatiesystemen en heeft doel om de
digitale weerbaarheid van bedrijven en essentiéle
diensten te versterken.

Bedrijven meer verantwoordelijkheid te nemen

Bedrijven om risicoanalyses uit te voeren
NIS2 is nodig vanwege de toenemende dreiging van
cyberaanvallen en de groeiende afhankelijkheid van
digitale technologieén. Het richt zich op belangrijke
sectoren zoals energie, vervoer, gezondheidszorg,
financién en digitale infrastructuur, waar verstoringen

Passende beveiligingsmaatregelen te
implementeren
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De verwachting is dat het ICT-budget van bedrijven die ,/
nu nog niet onder de richtlijn vallen, maximaal 22% zullen |L’
stijgen en voor bedrijven die al onder de richtlijn vallen,

maximaal 12%. Dat geldt ook voor administratieve lasten.
De verwachtingen zijn dat de NIS2-richtlijn niet alleen tot strengere
handhaving en verplichtingen zal leiden, maar ook tot een
veiligere digitale economie in de Europese Unie en een
bescherming tegen cyberaanvallen.

/ WIJ HELPEN JOU MET DE STRATEGISCHE STURING EN UITVOERING

Baseline check Awareness | SIEM Dotwatch IT - operatie

: 24/7 itoring &
NIS2 Security Scan /7 monitoring & response Detachering

ADVISERING DOOR CYBER SECURITY EXPERTS
HULP NODIG BIJ DE IMPLEMENTATIE VAN NIS2?

Als leverancier op het gebied van digital securityoplossingen denken wij graag met je
mee en helpen wij je graag bij de vraagstukken die je hebt met betrekking tot
de NIS2 of de implementatie hiervan.
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e NIS2 in een notendop
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BELANGRIJH

Middelgrote organisaties actief in één van de 11
‘zeer kritieke sectoren’ of middelgrote en grote
organisaties actief in een van de 7 ‘kritieke sectoren’

“Middelgroot:  *Kritieke sectoren
meer dan 50 en minder dan 250 een  post-en | | | Digitale
jaaromzet van maximaal 50 miljoen euro (of een  aanbieders | Onderzoek | Vervaardiging, productie en distributie chemische
balanstotaal van maximaal € 43 milioen).  stoffen | Productie, verwerking en distributie van levensmiddelen
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Grote organisaties actief in de ‘zeer kritieke sectoren’

* Groot * Kritieke sectoren
meer dan 250 medewerkers en een jaaromzet van minimaal Energie | Vervoer | Bankwezen | Gezondheidszorg | Drinkwater
€50 miljoen (of een balanstotaal van minimaal € 43 milioen ) Afvalwater | Digitale infrastructuur | Beheer van ICT-Diensten (B28)
| Overheid | Ruimtevaart | Infrastructuur voor e financiéle markt
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e Hanteren van een basisniveau van digitale hygiéne en
invoeren van cybersecurity educatie

e Risicobeoordeling voor beveiliging van
informatiesystemen

e Aandacht voor crisismanagement en operationele
continuiteit bij groot cyberincident

o Veiligheid van de toeleveringsketen waarborgen

e Zorgplicht voor waarborgen van veiligheid van netwerk-
en informatiesystemen, waaronder het reageren en
communiceren van kwetsbaarheden organisaties actief
in een van de 7 ‘kritieke sectoren’

Reactieve monitoring (na incident)

Administratie geldboete voor het niet opvolgen
van de zorg- of meldplicht:

e Een maximale boete van ten minste
7.000.000 euro

e of ten minste 1,4% van de wereldwijde
jaaromzet in het voorgaande boekjaar;
afhankelijk van welk bedrag hoger is
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ZORGPLICHT

Zorgen voor de digitale veiligheid van personeel,
toegangsbeleid en het beveiligen van de digitale
bedrijfsmiddelen

Gebruik van cryptografie en versleuteling
Invoeren dan wel toepassen van
multifactorauthenticatie en/ of beveiligde interne
communicatie

Beleid en procedures voor beoordeling van effectiviteit
van risicobeheersmaatregelen

Proactieve monitoring (ook buiten incidenten om)

e le melding binnen 24 uur
(ter voorkomen van potentiéle verspreiding)

e Eindmelding binnen 1 maand na het incident

Administratie geldboete voor het niet opvolgen
van de zorg- of meldplicht:

« Een maximale boete van ten minste
10.000.000 euro

« of ten minste 2% van de wereldwijde jaaromzet

in het voorgaande boekjaar; afhankelijk van
welk bedrag hoger is

Daarnaast kunnen vergunningen tijdelijk opgeschort worden of kan een
natuurlijk persoon, zoals de algemeen directeur, tijdelijk geschorst worden.

www.dotsafe.nl info@dotsafe.nl 074-2553135




